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Paquetes de Sensibilizacion en Seguridad

Productos y Servicios FUNDAMENTOS CLASICO  SELECCION
Curso de Curso de Curso de Curso de
Biblioteca de sensibilizacién en seguridad fundamentos usuario usuario Erlplfzitzes usuario
11 Riesgos Elija Elija completa 8 Temas
6 temas 12 temas de phishing

. o Elija 6 Elija 6 Elija 12 Biblioteca Temas de
Micro aprendizaje temas temas temas completa phishing
o Elija 6 Elija 6 Elija 12 Biblioteca Temas de
Nano aprendizaje temas temas temas completa phishing
Herramlentas de comunicacidén 6 Temas 6 Temas 12 Temas Biblioteca 8 Temas

(Posters, boletines y fondos de pantalla) completa

Plataforma de sensibilizacién en seguridad
(Capacitacion y simulacion de phishing)

Simulaciones de phishing ilimitadas
Boton de alerta de phishing

Evaluacion de diagnostico pre/post

Disefio de curso
(elegir temas, construir nuevos cursos)

Generador de informes
Imagen corporativa
Recursos de sensibilizacion en seguridad

Formacion de administrador de plataforma

QA0
QOO QOO

Soporte técnico

Asesoria CISO ﬁmoin

30 30
min min

Asesoria en simulacion de phishing

Boletin informativo mensual

(enfoque de ataque de phishing)

Evaluacion de sensibilizacion en seguridad y
sistema de puntuacion

Libro electrénico de ciberseguridad

The Human Fix to Human Risk™

(La Solucion Humana al Riesgo Humano™)

5 Pasos para planificar un programa eficaz de
sensibilizacion en seguridad - Guia infografica

Guia definitiva de sensibilizacion en seguridad

QO & Q9
QO Q99
QO & Q9
QO Q99



Biblioteca de formacion de sensibilizacion en seguridad

El contenido de alta calidad es fundamental para cualquier programa de sensibilizacién en seguridad y un requisito previo para
brindar una experiencia de formacion que sea divertida, atractiva y pertinente. Terranova Security es el socio predilecto por los
lideres de la sensibilizacion en seguridad a nivel mundial. Contenido desarrollado por un equipo de expertos en seguridad que
utiliza un enfoque pedagogico y metodologias probadas para el aprendizaje de adultos garantizando el mayor grado de éxito. Los
usuarios aprenderan, se involucraran y se preocuparan por la ciberseguridad, ademas de proteger a la organizacion.

30
min

Fundamentos
Como proteger la informacion confidencials
Categorias de la informacion
Amenazas comunes a la informacion

Cémo crear contrasefias solidas

Usuario

Introduccién a la seguridad de la informacion
Dispositivos moviles

Clasificacion de la informacion

Correo electronico empresarial comprometido
Confidencialidad en la red

Control de acceso

Correo electrénico

Ciclo de vida de la informacion

Filtracion de datos

Ciberestafa (phishing)

Informatica en la nube

Ingenieria social

Uso responsable de Internet

Programas maliciosos

Amenaza interna no intencional

4a7
min

to General
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2a3
min

Micro aprendizaje (O

Correo electréonico empresarial comprometido
Ciberestafa masivo

Ciberestafa de la alta gerencia

Ciberestafa - por texto (Smishing)
Ciberestafa vocal - Ganas un premio
Ciberestafa web - Buscadores

Ciberestafa - Arpon

Correos electronicos de imitacion de altos ejecutivos
Secuestro de archivos (ransomware)
Informes: pérdida de laptop
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40
min

Gerentes

Introduccion a la seguridad de

la informacion

Componentes del marco de gobernabilidad
de la seguridad de la informacion

Riesgos de seguridad debido a nuevas
tecnologias y movilidad

Funciones y responsabilidades de la
seguridad de la informacion

Seguridad de la informacion y tecnologia

Basado en Roles

Seguridad de los correos electrénicos
¢Podria usted identificar un intento
de fraude?

Navegar en Internet con seguridad

Las contrasefias

Traiga su propio dispositivo (TSPD)
Principio del escritorio limpio

Propiedad intelectual

Confidencialidad

Proteccion de su computadora personal
Proteccion de la informacion de tarjetas de crédito
Secuestro de archivos («ransomware»)
Redes sociales

Seguridad fisica

Notificacion de incidentes

Teléfonos inteligentes

Trabajo remoto

Usurpacion de identidad

Viajar con seguridad

1a2
min

Nano aprendizaje (0

Anatomia de un ataque de arpén

Deteccion de ciberataques

Concientizacion sobre seguridad

Ciberestafa - por mensajes de texto (Smishing)
Ciberestafa - (<ransomware»)

Ciberestafa - 6 pistas para detectarla
Fraude telefénico (vishing)

Pesca con arpén (spear phishing)

Ingenieria social

Amenazas internas

30
min

Administradores de Tl

Panorama general sobre seguridad de
las redes

Ataques tipicos a la red

Proteccion de los depdsitos de datos
Proteccion de redes

Phishing

Amenazas virtuales

Practicas seguras de navegacion en Internet
Seguridad en la oficina

Viajes de trabajo

4a7

min

Introduccién a la seguridad de la informacion
Correo electronico empresarial comprometido
Correo electronico

Ciberestafa (phishing)

Ingenieria social

Codigos maliciosos

Secuestro de archivos («ransomware»)
Usurpacion de identidad

Un nuevo tema de usuario
final por trimestre

Prevencion de violaciones de seguridad
Como proteger la informacion confidencial
Redes sociales

Seguridad de las redes Wi-Fi

Sitio web de ciberestafa

Usurpacion de identidad

Un nuevo tema de Micro aprendizaje y
de Nano aprendizaje mensualmente

30
min

Desarrolladores de TI

Panorama general de la criptografia
Panorama general de seguridad de
las aplicaciones

Ataques tipicos a las aplicaciones
Desarrollo seguro



Idiomas de Sensibilizaciéon en Seguridad

EN
EN-UK
FR
FR-FR
ES
ES-ES
AR
Cs

DA

DE

EL

FA

Fl

HE

HI

Inglés HR Croata SR
Inglés (Reino Unido) HU Hungaro sV
Francés (Canada) ID Indonesio TH
Francés (Francia) IT ltaliano TR
Espafiol (Latino América) JA Japonés UK
Esparfiol (Espafia) KO Coreano Vi
Arabe MS-MY Malayo (Malasia) ZH-HK
Checo NB Noruego

Danés NL Holandés ZH-CN
Aleman PL Polaco

Griego PT Portugués (Brasil) ZH-YU
Persa PT-PT Portugués (Portugal)

Finlandés RO Rumano ZH-TW
Hebreo RU Ruso

Hindi SK Eslovaco

*PRC: Republica Popular de China (por sus siglas en inglés, People’s Republic of China)

Idiomas adicionales estan disponibles bajo solicitud.

Serbio

Sueco

Thai

Turco

Ucraniano

Vietnamita

Chino (Hong Kong)

(guion tradicional; narraciéon cantonesa)
Chino (PRC¥)

(guidn simplificado; narracién mandarin)
Chino (PRC*)

(guion simplificado; narracion cantonesa)
Chino (Taiwan)

(guion tradicional; narracion mandarin)

Implementacion de la campana de sensibilizacion en seguridad

Para garantizar la retencién del conocimiento, reforzar las mejores practicas y el cambio de comportamiento, se utiliza una
variedad de contenido. La capacitacion Justo a tiempo (Just-in-time) es una forma eficiente para educar baséandose en un
riesgo especifico luego de una prueba fallida de simulacion de suplantacién de identidad (phishing).

IAI G

A Ejemplo de

uso: Usuarios
nuevos

CAPACITACION DE CONOCIMIENTO BASICO (anualmente)

Modulos de aprendizaje en linea

MICROAPRENDIZAJE - Introducir RIESGO #1

Por ejemplo, correo electrénico empresarial comprometido

PHISHING #1 PHISHING #1 PHISHING #1
APROBADO APROBADO REPROBADO

Desplazar al grupo de campeones Desplazar al grupo de campeones Desplazar al grupo de novato

Micro aprendizaje
(Formacioén Justo a-tiempo)

MICROAPRENDIZAJE - Introducir RIESGO #2

Por ejemplo, lanzar phishing

PHISHING #2 PHISHING #2 PHISHING #2
APROBADO REPROBADO REPROBADO

Permanece en el grupo de campeones Desplazar al grupo de novato Desplazar al grupo de novato reincidente

Escalar a

Micro aprendizaje Nano aprendizaje
(Formacioén Justo a-tiempo) (Formacioén Justo a-tiempo) Gerencia



Sensibilizacion en Seguridad Terranova Security,
Paquete de Servicio Profesional

Etapa 1

Analice

La Sensibilizacion en Seguridad Terranova como un paquete

de servicio profesional proporciona flexibilidad y apoyo para
implementar de forma efectiva sus simulac.io.n.es (je ciberestafa ESQUEMA DE_
(phishing), la formacién en materia de sensibilizacion o ambos optimice - CONCIENTIZACION  Planifiaue
medir y reportar los resultados. Al proporcionarle a su equipo de DE 5 ETAPAS

seguridad mas tiempo para centrarse en la innovacion, el gerente
dedicado al éxito del cliente se asociara con su organizacion a fin de
garantizar el éxito de su programa de sensibilizacion en seguridad.

Etapa 4

Qh

Evalte

FORMACION DE FORMACION DE
SENSIBILIZACION PHISHING SEGURIDAD EN

SIMULACION SENSIBILIZACION Y

EN SEGURIDAD SIMULACION DE PHISHING

@
@
@
@
@
@
@
@

@

Gerente del éxito del cliente

Lanzamiento (Kick Off) con el equipo del programa

Importar listas de usuario en la plataforma
de sensibilizaciéon en seguridad

Lanzamiento de la formacion
Personalizacion del contenido
Grupo piloto
Soporte al administrador

Gestidn del correo electrénico

Implemente

Lanzamiento de la Simulacion de Phishing
Personalizacion de plantilla
Grupo piloto
Soporte al administrador
Gestion del correo electrénico
Retroalimentacién Posterior a la Campaiia

Formacioén - Reporte Estandar

Evalae

Simulacién de Phishing - Reporte Estandar

1a4

|
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Campaias de formacion / Anual
Idiomas incluidos / Campafia* Seleccione 3 = Seleccione 3
Simulaciones de Phishing / aiio (incluyendo 2 escenarios) = 10 10

I[diomas incluidos / Simulacion* - Seleccione 1 Seleccione 1

Que esta incluido

*Idiomas adicionales estan disponibles bajo solicitud



Paquetes de Servicios Profesionales
de Sensibilizacion en Seguridad

Obtenga los beneficios de asociarse con un experto de
sensibilizacion en seguridad y aproveche la experiencia del dominio
de éstos temas, incluyendo el entrenamiento CISO para desarrollar
su estrategia de sensibilizacion en seguridad:

&

Optimice

ESQUEMA DE
CONCIENTIZACION
DE 5 ETAPAS

Planifique

- Analice las necesidades de sensibilizacion en seguridad de su
organizacion y establezca objetivos estratégicos

- Planifique su programa de sensibilizacion incluyendo
la simulacién de ciberestafa (phishing), la formacion de
sensibilizacion y el plan de comunicacion y refuerzo Evalie implemente

- Optimice el desempefio del programa mediante la configuracion y
la medicion comparando métricas estratégicas y KPls

Analice Analice,
Analice X planifique y
y planifique optimice

Paquete de Paquetede Paquete de

5 dias 10 dias 15 dias

Evaluacion de la Madurez del Programa

Andlisis de las Necesidades

Establecimiento de objetivos estratégicos

Referencia de los conocimientos del usuario mediante un
cuestionario de 20 preguntas y un informe de andlisis de resultados

Simulacion de ciberestafa de linea base (phishing) y
reporte de analisis de resultados

Analice
QO O QO

Reporte de analisis de resultados de linea base y recomendaciones
Plan de programa de sensibilizacién en seguridad
Guia de implementacion de la campafa

+ Plan de implementacion (Phishing y/o Sensibilizacion)
+ Plan de refuerzo

Planifique

Plan de proyecto - Personalizado para la entrega del
programa de sensibilizacion en seguridad

Mensajes de comunicacion
Plan de comunicacion

Métricas y estrategia KPI

Optimice

Presentacion del programa para el equipo lider



